CONFIDENTIALITE ET SECURITE

Apprentissage plus sur
avec Google for Education

L'une des principales missions de Google for Education est de fournir un
environnement d'apprentissage numeérique plus sur, permettant d'enseigner et d'apprendre avec l'assurance
que les informations personnelles de chacun restent confidentielles et que les outils éducatifs sont sécurisés.
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La cybersécurité est plus importante que Google réussit mieux que quiconque dans le monde
jamais pour les communautés scolaires a protéger le plus de personnes possible en ligne

« Les établissements d'enseignement et leurs « Aucune attaque de rancongiciel réussie ni aucun
données sont des cibles privilégiées des virus n'ont jamais été signalés sur des Chromebooks".

cyberattaques partout dans le monde. ) ‘
« Google Workspace est I'une des suites de collaboration

o 96 % des établissements d'enseignement et de communication dans le cloud les plus populaires et

ne peuvent plus fonctionner apres une les plus sécurisées au monde.
cyberattaque, et la situation perdure parfois
pendant des mois.

Respect de normes de confidentialité Sécurité renforcée au
et de sécurité rigoureuses quotidien avec Google

Google for Education respecte les normes
éducatives internationales les plus strictes en termes
de sécurité et de confidentialité, et nous sommes
audités par des organismes tiers indépendants.

* Selon les données que nous avons recueillies auprés de crbug.com,
chromium.org, la National Vulnerability Database et les commentaires
client provenant du Programme de récompenses pour la détection de

failles de Chrome.
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sécurité : edu.google.com/privacy
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https://assets.sophos.com/X24WTUEQ/at/j74v496cfwh4qsvgqhs4pmw/sophos-state-of-ransomware-education-2023-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/j74v496cfwh4qsvgqhs4pmw/sophos-state-of-ransomware-education-2023-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/pgvqxjrfq4kf7njrncc7b9jp/sophos-state-of-ransomware-education-2022-wp.pdf
https://cloud.google.com/security/compliance/?hl=en
https://workspace.google.com/blog/product-announcements/generative-ai?utm_source=twitter&utm_medium=unpaidsoc&utm_campaign=FY23-Q1-googleworkspace_workspaceblog_Product-Update&utm_content=-&utm_term=-
http://edu.google.com/teachingandlearningupgrade
http://edu.google.com/privacy

CONFIDENTIALITE ET SECURITE

Bénéficiez d'une technologie éducative
de pointe qui offre un environnement
d'apprentissage numérique plus sur pour
chaque établissement scolaire, classe et éleve.
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Sécurisé par défaut

Les protections automatiques
garantissent que les appareils
sont a jour pour lutter contre les
derniéres menaces.

Le blocage proactif avec
surveillance 24h/24, 7j/T et
détection optimisée par I'l|A
permet d'éviter les problemes
de sécurité.

L'évolutivité et la fiabilité

de niveau professionnel
permettent de gérer des
variations de demande extrémes,
avec un temps d'activité garanti
de 99,9 %.

Des conseils et
recommandations
personnalisés vous aident a
garder une longueur d'avance
sur les menaces numériques.

Les protections optimisées par
I'lA bloquent automatiquement
les menaces avant qu'elles
n'atteignent votre établissement.

&

Confidentialité
des données dés
la conception

Respecte les exigences
locales et internationales les
plus rigoureuses en termes de
confidentialité et de sécurité.

Aucune publicité n'est diffusée
dans les services principaux de
Google Workspace for Education,
et les informations personnelles
ne sont jamais utilisées ni
vendues a des tiers pour le
ciblage des annonces.

Une transparence fiable,

avec des protocoles de sécurité
stricts pour protéger les
informations personnelles de
votre établissement et des regles
de confidentialité entierement
transparentes.

Ajoutez des fonctionnalités premium
pour répondre aux besoins
spécifiques de votre établissement

Profitez de fonctionnalités de sécurité supplémentaires
dans votre centre de sécurité. Vous pourrez ainsi
protéger les données et appareils de votre
établissement de maniére proactive. Exemples :

o Google Workspace for Education Plus

« Google Workspace for Education Standard

—
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Vous étes aux
commandes

Vous gardez le contréle

total des données de votre
établissement tout en gérant
comment, ou et quand les
données des services sont
accessibles. Modifiez facilement
les parametres par défaut selon
vos préférences pour définir les
contenus adaptés a I'age des
utilisateurs.

Le tableau de bord de sécurité
centralisé envoie des alertes en
temps réel et permet aux
administrateurs de modifier les
paramétres des appareils,
applications, navigateurs et plus
au niveau du domaine ou de
maniére individuelle.

Des données analytiques et des
informations personnalisées en
fonction de vos besoins avec des
rapports sur |'utilisation sont
disponibles dans le tableau de
bord de sécurité.

Profitez d'options de sécurité
avancées adaptées aux besoins
de votre établissement.

Contenus et
informations fiables

Avec une navigation plus sire
et des contenus adaptés a I'age
dans la recherche Google et sur
YouTube, I'accés aux contenus
susceptibles d'étre inappropriés
pour les éléves de moins de

18 ans est limité.

Grace a l'application de normes
de contenus strictes, les
produits et services tiers ainsi
que les solutions partenaires de
conception doivent atteindre et
maintenir nos niveaux de sécurité
et de qualité.

Des ressources et formations sur
la responsabilité numérique
sont disponibles sans frais pour
favoriser la sécurité sur Internet.

L'accés sécurisé aux outils

d'lA générative, pour les
utilisateurs ayant I'age minimum
requis par Google, est contrélé
par les administrateurs de
I'établissement, et vos données ne
sont pas partagées ni utilisées
pour améliorer ou entrainer les
modéles d'lA.

Créez une base sécurisée pour I'enseignement
et I'apprentissage avec Google for Education

Bénéficiez de fonctionnalités complétes de surveillance et
d'atténuation des risques. Automatisées, elles fonctionnent

en continu tout en limitant les perturbations dans les outils de
productivité, sur le matériel, pour la gestion d'appareils et plus.

Elles sont intégrées a ces produits :

e Google Workspace for Education Fundamentals”

e Google for Education App Hub

Chromebooks

Chrome Education Upgrade

* Disponible sans frais pour les établissements éligibles.
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